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GConsulting

Centraliza tu cumplimiento normativo y ciberseguridad en una uUnica plataforma agil que funciona como un vCISO.
Automatiza controles, mantiene actualizado tu plan maestro de ciberseguridad y se adapta a ISO 27001, HIPAA, NIS2 o NIST.

Desde una sola interfaz obtienes trazabilidad completa de vulnerabilidades, amenazas, riesgos, controles y acciones de remediacion.

- Gestion de cumplimiento simplificada, centralizada y automatizada para una toma de decisiones mas efectiva.
o Cumple con estandares de privacidad como el GDPR, la Directiva NIS2 y otras regulaciones clave desde una unica plataforma
que guia todo el proceso, desde la identificacion de obligaciones hasta la implementacion de medidas.

- Plan Maestro de Ciberseguridad automatizado para reducir los costos operativos.
o  GConsulting genera y mantiene tu plan de ciberseguridad actualizado como lo haria un vCISO, con recomendaciones
personalizadas, controles por sector y una hoja de ruta clara.
o  Evalua los riesgos en tiempo real y adapta tus medidas a marcos como ISO 27001, NIST o NIS2.

- Realiza un seguimiento de la seguridad de tu organizacion facilmente con alertas automaticas en caso de

desviaciones.
o  Los dashboards te permiten tener una vision clara del estado de cumplimiento en cada area de la organizacion y estar preparado
para cualquier auditoria.
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Gestion de cumplimiento normativo

ENS - RGPD - 1SO 27001 - NIS 2 - DORA

GConsulting proporciona una vision global y detallada de todos los
aspectos relacionados con el gobierno, el riesgo y el cumplimiento de
tu empresa presentando de forma centralizada la informacion mas

Importante.

Estandares de buenas practicas

Un estandar ISO es una estructura probada para la gestion y mejora
continua de la calidad, respeto al entorno, seguridad, fiabilidad,
eficiencia e interoperabilidad en una organizacion” .

AN International

ISO

Organization for
RS Standardization




Herramienta de apoyo a la consultoria

Sistemas de Gestidon: Beneficios para la empresa

Metodologia de gestion de seguridad clara y estructurada.

Seguridad garantizada en base a la gestion de procesos en vez de en la compra sistematica de
productos y tecnologias.

Reduccion del riesgo de pérdida, robo o corrupcion de informacion.
Los riesgos y sus controles son continuamente revisados.
Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y las areas a
mejorar.

Integracion de los diversos sistemas de gestion (ISO 19600, ISO 27001, RGPD, ENS..).
Continuidad de las operaciones.

Conformidad con la legislacion vigente.

Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.
Reduce costes y mejora los procesos y servicios.

Proporciona confianza y reglas claras al personal de la organizacion.

Aumenta la motivacion y satisfaccion del personal.
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Aspectos

Organizativo

Legal



Modelo PDCA (Plan, Do, Check, Act)

Sistemas de Gestion Definir el alcance del SG

Definir la politica del SG
Analisis y gestion del riesgo

Declaracion de Aplicabilidad

, , , Establecer
Adoptar acciones preventivas y correctivas Act /Actuar el SG

Implantar las mejoras propuestas Mantener y e
P ) prop Mejorar el Plan / Planificar Implantar y
Comunicar las mejoras SG Operar el SG
itori Do/ Hacer
Verificar que las mejoras cumplen su objetivo Monlt.orlzar y J
Revisar el

SG
Check / Verificar

Establecimiento de registros
Revisar regularmente el SG

Auditar internamente el SG

Implantar controles seleccionados
Implantar el Sistema de Gestion
Indicadores y métricas

Formacion y concienciacion

7
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Dificultades de Implantacion

Apoyo a la consultoria

. Complejidad técnica y organizativa de las normas.

. Elevado volumen de documentacion y necesidades de estructuras documentales especificas
. Se requieren conocimientos avanzados en multiples materias

. No existe un modelo de implementacion claramente establecido

. Requisitos especificos segun la norma de referencia (Ej: la RGPD o ENS exige la aplicacion de una
metodologia de Andlisis y Gestion de Riesgos que es compleja y dificil de implementar)

. Mantenimiento de los registros complejo
. Gestion de indicadores compleja
. Burocracia excesiva

. Necesidad de automatizar la Gestion de los Sistemas

NECESIDAD DE UNA HERRAMIENTA QUE GUIE AL CONSULTOR Y

A LA ORGANIZACION DURANTE TODO EL PROCESO



C: ccomyne /9

Herramienta de implantacion

Solucion integral

GConsulting proporciona una solucion integral para consultores y empresas a la hora de
implementar y gestionar un Sistema de Gestion, facilitando las dificultades anteriormente

expuestas.

GConsulting es una herramienta para la implantacion y el seguimiento del Ciclo Completo de
Sistemas de Gestion en la que destacan las siguientes caracteristicas:

 Implantacion de normas.

«  (Gestion documental. G O G'CO NSU LTI NG

«  Andlisis de Riesgos. COMPLIANCE

* Integracion con el entorno



Modulos de cumplimiento principales

Integraciones
Plan Director de Seguridad Asistido y
Proactivo
Sistemas de Gestion para el Cumplimiento
@. G-CONSULTING
Sistema de
Esquema Gestion de Plan Director Ciber
RGPD Nacional de Seguridad de de Seguridad: Industrial
Seguridad la NIS2, DORA
Informacion
**'*<** ggi&ébef%% "qu." Ié;:;:"
“cor ENSe, ISO g 2
* o, * Seguridad .o «p d’“

27001

INTEGRACIONES

cccccccc



C: ccamsune /11

Sistema de Gestion de la Privacidad

RGPD y Herramientas integradas

GConsulting RGPD Incluye: x Tk

+ Gestidon de consultores y clientes

*  Gestor documental

* Ciclo de revisién de los Sistemas

» Asistente en implantacion de normas (RGPD y controles)

* Andlisis diferencial (Con respecto a controles del reglamento)

* Recursos Humanos y Responsabilidades

* Modulo de Auditorias

* Gestor de Proyectos (Plan Implantacién de Controles y Plan del
Tratamiento del Riesgo)

Gestor de Inventario de Gestor
proyectos activos y documental
avanzado tratamientos

PR s o

Alfresco

Maédulos especificos del Sistema de Gestidon de la Privacidad

* PIA (Plan Impact Assesment)

» Integracion con Analisis y Gestion de Riesgos PILAR

* Plan del Tratamiento del Riesgo inteligente

* Documentacion asociada (clausulas, contratos, tratamientos...)
» Controles de privacidad a implantar

« Seguimiento de acciones y métricas, sistema de alertas

[/

Gobierno, Riesgo Help Desk o Cuadros de
y Cumplimiento gestor de Mando (servidor
(GRC) Incidencias de informes)
=3
v O cie> e

[ Ay

INTEGRACIONES


http://www.onecmdb.org/
http://www.alfresco.com/
http://www.jasperforge.org/

Gestion Avanzada de Seguridad de la Informacion

ISO 27001 y Herramientas integradas

GConsulting SGSI incluye: I/?Oz
* Gestion de consultores y clientes 27001

* Gestor documental

* Ciclo de revisién de los Sistemas

» Asistente en implantacion de normas (SGSI y controles)

* Analisis diferencial (Con respecto a controles de la norma)

* Recursos Humanos y Responsabilidades

* Modulo de Auditorias

* Gestor de Proyectos (Plan Implantacién de Controles y Plan del
Tratamiento del Riesgo)

Modulos especificos del Sistema de Gestion de Seguridad de la
Informacién

* Analisis de Riesgos

» Integracion con Analisis y Gestion de Riesgos PILAR

« Plan del Tratamiento del Riesgo inteligente

* Declaracion de Aplicabilidad (Controles 1SO27002, CoblT)

Gestor de CMDB Gobierno, Help Desk Gestion de Cuadros de Autentica
proyectos automatica Gestor Riesgoy o gestor de los SLAs Gestion Mando Certificado
avanzados y manual documental Cumplimiento Incidencias Monitori logs Servidor CAS
(GRC) zacion informes
! nAR ,—“\ . e N
» 5] 358 ng‘: @/lu‘qag 4 O0TRS  Nagios GWL S splunk: 2 e dni & CAS

INTEGRACIONES
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http://www.onecmdb.org/
http://www.alfresco.com/
http://www.otrs.org/
http://www.gwos.com/
http://www.splunk.com/
http://www.jasperforge.org/
http://www.dnielectronico.es/
http://www.jasig.org/cas
http://www.nagios.org/
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Adaptacion al Esquema Nacional de Seguridad al completo
ENS, SGSI y Herramientas integradas de gestion

GConsulting ENS incluye: erls - Moédulos especificos del Esquema Nacional de Seguridad
Eomnatocond J » Categorizacion de Sistemas (Guia CCN-STIC 803)

* Gestion de consultores y clientes * Integracion Analisis y Gestion de Riesgos PILAR

*  Gestor documental * Plan del Tratamiento del Riesgo inteligente

* Ciclo de revision de los Sistemas * Medidas de Seguridad (Guia CCN-STIC 804)

« Asistente en implantacién de normas (SGSI Asociado al ENS) » Plan de Adecuacion al ENS (Guia CCN-STIC 806)

* Analisis diferencial (Guia CCN-STIC 808)
* Recursos Humanos y Responsabilidades (Guias CCN-STIC 801 y

805) Seguridad de la Informacién
*  Modulo de Auditorias (Guia CCN-STIC 802 y Guia CCN-STIC 809) +  Analisis de Riesgos
+  Gestor de Proyectos (Plan de implantacion de las Medidas de +  Declaracion de Aplicabilidad (Controles Anexo Il, CoblT)
Seguridad y del Plan del Tratamiento del Riesgo) +  Nivel de aceptacion del Riesgo
Gestor de CMDB Gobierno, Help Desk Gestion de Cuadros de Autentica
proyectos automatica Gestor Riesgoy o gestor de los SLAs Gestion Mando Certificado
avanzados y manual documental Cumplimiento Incidencias Monitori logs Servidor CAS
(GRC) zacion informes

%

b OTRS Nagios ?[V] o ani . CAS

g & '
. DB MLAR (7

. )
Alfresno

(8

(

INTEGRACIONES



http://www.onecmdb.org/
http://www.alfresco.com/
http://www.otrs.org/
http://www.jasperforge.org/
http://www.dnielectronico.es/
http://www.jasig.org/cas
http://www.nagios.org/

Sistemas de Gestion de Ciberseguridad Industrial

ISA 62443 y SGCI
GConsulting SGCI Incluye:
|S) Maédulos especificos del Sistema de Gestion de
+ Gestidon de consultores y clientes d Ciberseguridad Industrial
*  Gestor documental
* Ciclo de revisién de los Sistemas * Analisis de Riesgos industriales
* Asistente en implantacion de normas (SGCI, 62443-3-2) » Plan del Tratamiento del Riesgo inteligente
* Analisis diferencial (Con respecto a todos los aspectos de la norma) » Declaraciéon de Aplicabilidad (Controles 62443-3-3)

* Recursos Humanos y Responsabilidades
* Modulo de Auditorias
* Gestor de Proyectos (Plan Implantacién de la norma)

Help Desk o gestor de Gestor documental Gestion de los Cuadros de Mando
Incidencias indicadores (servidor de informes)

INTEGRACIONES
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Funcionalidades
G-Consulting



Descripcion General
G-Consulting

Lugar de encuentro entre consultores,
empresa, y los equipos de trabajo que se
relacionan con los Sistemas de Gestion.

Gestion a traves de Web para acceso
desde cualquier lugar por cualquier perfil.

Portal personalizado segun el perfil de
acceso.

La autenticacion se puede integrar
con Sistemas Abiertos (CAS) o con
Certificados de Usuario como el DNle

dni & CAS

C: ccomurne/ 16



http://www.dnielectronico.es/
http://www.jasig.org/cas

Funcionalidades

Herramienta para el Cumplimiento Normativo

RGPD (Sistema de Gestion de la Su gestor documental permite

Privacidad) adaptarse a cualquier normativa

ENS (Esquema Nacional de
Seguridad)

ISO 27007 Sistema Gestion de
Seguridad de la Informacion)

Analisis y Gestion de Riesgos
conforme MAGERIT

Plan Director de Seguridad (NIS2,
DORA, otras)

1ISO 62443:3-3 (Ciberseguridad
Industrial)

Hello again!

aaaaaaa

Otros Sistemas de Gestion

AAAAAAAA

1SO 27001:2013




Funcionalidades

Diagnostico Diferencial

Diagnostico de situacion control a control contra los dominios de la norma bajo analisis.

Comparativas evolutivas respecto de evaluaciones anteriores.

Comparativas respecto del sector.
Generacion de informes de resultados
Automatizados.

Rail - Acsosmnt
Operations

miwayOperstor v Cataog DORA Y @ ¥

Navigation Assets groups
2§ Dashboara
I sus

= Assets management

S e— o - - [l

T Svaluation and reatments &

Nome Activity 1

B impact/misk sis Information system

© Moster plan oRGF Organization functions 18P Senvces product
= Organizational structure NV Environment 1L Instatiations

B Document manager € Equipment [HW] Hardware

O Audis

B Metrics.

A, Own controte

Assets groups

Report Tem, toe

Settings
Information system
& Account management
Asset group
2, User Management
Code 0 e Neme
B Documentary profile

sis nformation syster

Catalogs
s Activiy Type Parent Group

A Catatog Controls Select an option °

@ sottings

Informe diagndstico del ENS
conforme a la guia CCN-STIC

Declaracién de aplicabilidad

Inicio > Declaracion de aplicabilidad > Lista

uacion se m:

Hay controles pendientes de definir su aplicabilidad, para completar el SOA, por favor, establezca el estado adecuado.

1 Disposiciones digitales
1.1 Objeto @
1.2 Ambito de aplicacién @
1.3 Definiciones @
1.4 Principio de proporcionalidad @
2 Gestion del riesgo relacionado con las T.
2.5 Gobernanza y organizacion

2.5.1 Marco interno de gobernanzay ... ®

2.5.2 Organo de direccién @
2.5.3 Gesti6n de terceros @

2.5.4 Formacién de la direccion @

2.6 Marco de gestion del riesgo relacionado ...
2.6.1 Marco interno de gestién del r... ®
2.6.2 Alcance del marco de gestién d... @

2.6.3 Enfoque de minimizar los riesg... @

2.6.4 Control y gestion del riesgo @

u organizacion

Pendiente

Pendiente

Pendiente

Aplica @

Pendiente
Pendiente
Pendiente

Pendiente

Aplica @
Pendiente
Pendiente

Pendiente

No hay activos asociados
No hay activos asociados
No hay activos asociados

Asociados 24 activos

No hay activos asociados
No hay activos asociados
No hay activos asociados

No hay activos asociados

Asociados 24 activos
No hay activos asociados
No hay activos asociados

No hay activos asociados

G-CONSULTING /

COMPLIANCE
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Funcionalidades

Diagndstico Diferencial

57 Diagnéstico Inicial
Nuevo Diagnéstico
Caontinuar Diagndstico
Comparar Diagnéstico

Recuperar Diagndsticos

57 Usuarios

Listado de Usuarios

Plan = Diagnésticoy Empresa = Nuevo Diagnéstico

Aspectos Organizativos de la Seguridad de la Informacion

¢ Existe personal asignado para coordinar los aspectos relacionados con la seguridad de la
informacién? ¢ Dicha asignacion es formal?

© Muy Alto © Alto © Medio © Bajo @ Muy bajo

Hallazgos/Observaciones

¢ Esta la Direccion de la organizacion implicada en las iniciativas v proyectos de seguridad de la
informacion? ¢ Se realizan comités de seguimiento de seguridad periédicamente?

@ Muy Alto © Alto © Medio © Bajo @ Muy bajo
Hallazgos/Observaciones

¢ Se firman acuerdos de confidencialidad con los empleados de la entidad? ¢ Se revisa
periddicamente que han sido firmados por todos los empleados?

© Muy Alto © Alto © Medio © Bajo @ Muy bajo

Hallazgos/Observaciones

¢ Se realizan revisiones o auditorias externas a intervalos planificados o cuando se producen cambios

significativos que afecten a la seguridad de la informacion?
© Muy Alto © Alto © Medio © Bajo @ Muy bajo
Hallazgos/Observaciones

C. GconsuLTiING [ 19

COMPLIANCE
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EL RESULTADO DE SU DIAGNOSTICO INICIAL HA SIDO...

|dominio 1 |resu|tado 4

Poltica de Seguridad de la Informacién | 62.5
Aspectos Organizativos de la

Seguridad de la Informacion 5
Gestidn de Activos 50.0
Sequridad de los Recursos Humanos  88.75
Seguridad Fisica v Ambiental 68.75
Gestidn de Comunicaciones y

Operaciones 0o
Control de Acceso 0.0
Adquisicion, Desarrollo y 625

Mantenimiento de los Sistemas

Gestion de Incidentes de Seguridad 4375
Gestidn de la Continuidad del Negocio | 75.0
Cumplimiento 62.5

Total: 53.0
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Funcionalidades

Documentacion de los Sistemas de Gestion

Incorpora pre-cargado un sistema de Gestion Completo para la norma bajo Analisis (SGP, SGS],
ENS, SGC, etc.) validado por numerosas implantaciones y certificaciones exitosas.

La documentacion se edita y se particulariza a la situacion de la entidad

Edicion y almacenamiento de todos los registros, informes, actas, no conformidades, etc. exigidos
por la norma para implantar y certificar un sistema de gest|on

gilhacions = ilWay-Operator NIS2 ev e
Gesttor docume‘nfa\l
Facil implantacion de ® com e () o ( 5 e | e | | )
un Sistema de Gestion ~ ....."T . .- 5l 20 20 =0 =0 =0 a0 »f o0 uf
con documentacion s
precargada P
© Auditorias

C: ccomsyune/ 20
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Funcionalidades

Gestor Documental

Se pueden incorporar procedimientos y documentos externos (ofimaticos, por ejemplo) —
e incorporarlos al sistema de gestion.

Permite realizar una gestion ordenada y coherente de la documentacion asociada al Sistema de Gestion.
Distintos roles y permisos para los flujos de aprobacion de documentos.
Control de versiones.

Document manager

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Se integra facilmente
con herramientas mas
complejas de gestion
de documentacion
(CMS)

mplement contr... mplement contr... mplement contr. mplement contr. mplement contr. mplementar co. mplementar co.




Funcionalidades

Asistente en Implantacion
de normas

Adoptar acciones preventivas y correctivas
Implantar las mejoras propuestas
Comunicar las mejoras

Verificar que las mejoras cumplen su objetivo

Facil implantacion
de los registros de un
Sistema de Gestién

MODULOS SEGUN NORMA

Definir el alcance del SG
Definir la politica del SG
Analisis y gestion del riesgo

Declaracion de Aplicabilidad

/—“ Establecer
Act /Actuar el SG

Mantener y

Mejorar el

SG

Plan / Planificar Implantar y
Operar el SG

Monitorizar y J Do/ Hacer
Revisar el

SG
Check / Verificar

Establecimiento de registros
Revisar regularmente el SG

Auditar internamente el SG

(G. G-CONSULTING /
COMPLIANCE

MODULOS SEGUN NORMA

Implantar controles seleccionados
Implantar el Sistema de Gestion
Indicadores y métricas

Formacion y concienciacion

22



Funcionalidades

Asistente en Implantacion de Normas

De esta manera, al consultor y al
cliente le es muy facil seguir punto
por punto la norma y asegurar una
correcta implantacion en cada una de
sus fases PLAN-DO-CHECK-ACT

El interfaz esta personalizado segun el
0 los Sistema de Gestion integrados
que la empresa dispone.

Mavegacion

i= scsl

‘= Gestion de activos

'I__. Gestion de amenazas

'I_'. Evaluacion y tratamientos
I:l Impacto Riesgo

© Pian Director

Estructura organizativa

|! Gestor documental

@ Auditorias

i= Indicadores

. Controles propios
Templates propios

Ajustes

;:- Gestion de cuentas

ah Gestion de usuarios

Perfil documental

Catalogos

Gestion de activos

» Activos

« Dependencias

+ Evaluacion

« Grupos de activos

C: ccomsune/ 23

T@ Gestién de amenazas
« Amenazas

« Valoracién de
amenazas

@ Evaluacién y tratamientos

« Tratamiento de riesgos

+ Declaracion de
aplicabilidad

» Planificador de
Acciones

« Proyectos

S

X Impacto Riesgo
s+ Impacto acumulado
« Riesgo Acumulado
« Impacto Repercutido
+« Riesgo Repercutido

+« Tabla Resumen

Estructura organizativa e
» Departamentos
« Empleados
+ Puestos de trabajo
7= Indicadores v

» Definicién de
indicadores

» Monitor de indicadores

A, Controles propios

« Controles propios
«» Amenazas
» Procedimientos

« Grupo de controles
propios
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Funcionalidades

Recursos Humanos y Responsabilidades

Cumple los puntos exigibles por norma de

GConsulting estd dotado de un Recursos Humanos, Formacion,

potente gestor de Recursos Segregacion de Funciones y
Humanos, exigido por cualquier Responsabilidades
norma.

Este modulo permite:

Volcar un organigrama, definir
departamentos, puestos y roles

Asignar funciones'y
responsabilidades al personal,
segregacion de funciones

Dotar de acceso y personalizacion del
entorno de gestion para cada perfil.
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Funcionalidades

Modulo de auditorias

GConsulting permite planificar las auditorias de los Sistemas de Gestion y desarrollarlas —
conforme a una o varias normas simultaneamente, permitiendo realizar de manera sencilla
tanto auditorias internas como externas.

Finalmente, el informe de auditorias alimenta al resto del sistema de modo que pueda
gestionarse mediante un ciclo de mejora continua como exige cualquier Sistemas de Gestion.

Cumple los puntos exigibles
por norma de Planificacion y
Seguimiento de Auditorias

Treatment activities
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Funcionalidades

Analisis y Gestion de Riesgos

26

En las normas y esquemas que requieren un analisis de riesgos, este modulo permite siguiendo el analisis
cualitativo de MAGERIT:

|dentificacion de activos.
|dentificacion dependencias entre activos.
Valoracion del activo en cada una de sus dimensiones y categorizacion de Sistemas

Seleccion conjunta de amenazas que pueden afectar a cada activo.

Valoracion de las amenazas. Srweers g,
Determinar impacto/riesgo acumulado. o et
Determinar impacto/riesgo repercutido. —

Elaboracion del Plan de Adecuacion al ENS i

i
!
{
1
H

Integrable con PILAR,
comparte metodologia e

y catalogos i
EAR/ Nt

il
3

.Ad.
{
{
{

PILAR
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Funcionalidades

Analisis y Gestion de Riesgos

Plan de acciones
_ _ Integrable con
«  Plan de acciones asociado a la puesta en marcha de la herramientas de

norma gestion de proyectos

«  Plan de acciones para seguimiento de incidencias (RGPD,
Compliance, etc.)

. Plan de acciones asociado a las No Conformidades de

revisiones
Seguimiento de acciones o
- Notificaciones automaticas a los responsables de ——
acciones. e 0 == I "
«  Cierre automatico de acciones desde el correo pimedl e

......

«  Notificacion al consultor de las acciones de sus clientes .




Funcionalidades

Cuadro de Mando e Indicadores

C: ccomsyne/ 28

Este modulo permite la gestion de Métricas e Indicadores segun marca el Sistema de Gestion.

Permite incorporar la informacion de manera manual o automatizada de cualquier del resto de modulos o herramientas

externas (KPIs).

Dispone de sistema de alertas tanto al encargado de una métrica como al consultor si existe.

Este modulo permite la parametrizacion de
indicadores de Calidad y Seguridad y/o de
rendimiento a partir de las incidencias vy
eventos

Se comparan los indicadores con los valores
objetivo para facilitar los comités de
Seguimiento del Sistema de Gestion.

Genera un cuadro de mando completo con
entorno grafico, que permite a la empresa
controlar su nivel de cumplimiento respecto de
los indicadores bajo analisis.

Dependencies
Home > Dependencies > List

¥ [51S] Information system

[SIS-RAILWAY] Passenger Transportation

[S-RAILWAY] R3ilway management service

[S-TERM] Train management service

[BKP-BBDD] Backup Base de datos

[Pruebal Activo prueba

[515] System

The selected asset depends on:




Informes

Cuadros de Mando



Informe de activos, amenazas y riesgos

Cuenta de Amenaza.nombre

Amenazas por activo

Switch

Sistema GIS

Servidor WEB

Servidor Veeam

Servidor impresion Uniflow

Servicio Control de Acceso

Activos ~ RackStation
Prensa

NAS Synology
Instalaciones Puerto
Firewall - VPN
Esclusa

CPD

Camara de videovigilancia

0,5

1,5

2,5

3,5

Nivel de Madurez

Proteccion de la integridad y de la...
Procedimientos de seguridad
Deteccion de intrusion
Proteccion de la navegacion web
Copias de seguridad (backup)
Firma electronica
Aceptacion y puesta en servicio
Transporte
Marcado de soportes
Proteccion de equipos portatiles
Formacion
Caracterizacion del puesto de trabajo
Energia eléctrica
Areas separadas y con control de acceso
Gestion diaria
Registro de la actividad de los usuarios
Gestion de cambios
Configuracion de seguridad
Dimensionamiento / Gestidn de capacidades
Analisis de riesgos
Analisis de impacto
Pruebas periodicas
Segregacion de funcionesy tareas
Normativa de seguridad

0

0,5

1

15 2 25 3 35 4 45
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Informe de estado de las tareas (Unica entidad)

Plan Director de Seguridad o equivalente

Cipenin de Tares
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Informe de estado por tareas (multiorganizacion)

25 entidades bajo el paraguas del proyecto

Realizar cursos de concienciacién periddicas relativas a la seguridad de los...

Publicacion del Registro de Actividades de Tratamiento

Nombrar DPD

Nombrar a una persona o departamento como responsable de la interlocucion...

Incluir el CdE como condicién necesaria en los procedimientos de contratacién
Implantar mecanismos de prevencion y reaccion frente a cédigo dafiino
Configuracion de Seguridad

Comunicar el procedimiento de atencion a derechos.

Comunicacion del procedimiento de notificacién de brechas de seguridad sobre...

Colocar carteles de videovigilancia

Canal de comunicacion para atender Derechos y nombrar un responsable de su...

Borrado y destruccién de datos personales

Aplicar la Politica de Conservacion de Datos Personales
Adaptar los formularios recogida de datos de la web
Adaptacién de impresos y modelos de solicitudes
Actualizar la Politica de Privacidad de la web.

Actualizar la Politica de Cookies de la pagina web

o

20

25

30
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B Completado
W En proceso

Sin iniciar
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Razones de uso
G-Consulting



10 razones para utilizarlo

G-Consulting Compliance

Establece un marco de referencia para la implantacion y operacion de Sistemas de Gestion
de una manera facil y ordenada.

Monitoriza y centraliza toda la informacion de modo ordenado y 6ptimo, facilitando la
localizacion de informes, registros e indicadores.

Permite gestionar de una manera agil y sencilla Sistemas de Gestion complejos, integrando
los diferentes Sistemas de Gestion en la empresa: SGP, SGC, SGSI, SGIDI.

Dispone de un interfaz web visual e intuitiva, que recoge todos los requisitos de las normas
para operar Sistemas de Gestion.

Es un desarrollo en constante evolucion, que se adapta y mejora en sus sucesivas
versiones para ofrecer un servicio mas completo al consultor y a la empresa final. Esta
incorporado en un proyecto Financiado por CDTI, IVACE, y con garantias de continuidad a
largo plazo.



10 razones para utilizarlo

G-Consulting Compliance

GConsulting permite  mantener en constante evolucion vy actualizacion un
Sistema de Gestion.

a GConsulting permite que cada perfil que intervenga en un Sistema de Gestion
disponga de un interfaz unico y personalizado.

° GConsulting permite a un consultor o grupo de consultores gestionar totalmente
su cartera de clientes en las que lleva a cabo su trabajo de una manera sencilla
y coordinada, mediante un interfaz de gestion.

cccccccc
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10 razones para utilizarlo

G-Consulting Compliance

o Sus modulos han sido evaluados por el Centro Demostrador de Tecnologias de
Seguridad del INCIBE con opinion y resultados muy favorables respecto del mercado.

Q Esta incluida como Solucion en el Catalogo de Empresa y Soluciones de Seguridad TIC
del INCIBE.

Tabla ¥ Resultade de las pruehas de usuario

Tabla 2: Resultados de las pruebas funcionales
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Otros productos

Ambito ciberseguridad
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Proteccion de la Informacion

Apuesta firme por el producto propio

SAFECLOUD

Disefiamos y ponemos a disposicion del mercado un conjunto de soluciones propias que aportan valor en diferentes ambitos de la
gestion, poniendo el foco en la innovacion como principio de actuacion en todas las areas de crecimiento de la Compafiia.

SAFECLOUD es un portal agregador de informacién para el Responsable de Seguridad o de Privacidad (CIO, DPO) de la organizacion
gue permite gobernar y mejorar la proteccion de la informacion de la organizacion

Los 10 usuarios con mayor cantidad de datos filtrados

Almacenamiento e intercambio seguro de la informacion configurado sobre s crcosorcon. D
Microsoft Azure Information Protection s

Rafael Vidal
ot siicon N
rafael.vidol@nunsys.com

Q¥ nunsys

e e &

0 718 42

Security breaches Labeled documents t Users tagging

Action alerts with sensitive data Document labeling

412

@ EU Driver's License Number @ EU National Identification Number
@ EU Social Security Number (SSN) or Equivalent ID @ EU Tax Identification Number (TIN)

- @ EU Debit Cord Number @ EU Passport Number Total

97

@ Difusion restringida externa @ PUBLICA
Difusién restringida interna @ Confidencia |

@ Datos RGPD @ Personalizada o o plini) 15m a0 2500
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Solucion de Seguridad Semantica g IRE NA

guridad semantica

Apuesta firme por el producto propio

SIRENA es una herramienta para dotar tu organizacion de capacidades extra para la toma de
decisiones ante anomalias e incidencias

Afadimos informacidn de negocio a las incidencias para optimizar la respuesta a incidentes

1. Seguridad semantica aplicada a

Sonda de ciberseguridad industrial / IT .
9 entornos de operaciones
2. Informacion en la red OT para toma
Fuentes de P . .
informacion A v rapida de decisiones
de negocio
Modelado para cada perfil de Traducir a lenguaje humano (y 3. Dotar nuevas funcionalidades a
cada activo y actividad técnico especialista) la anomalia . .
detectada detectada sondas industriales

4. Interlocutar con cada perfil en su

Asistente para alertas segun el )
lenguaje natural

modelo y perfil escogido
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